


 

 

 
 

 

ИНСТРУКЦИЯ 

администратора информационных систем персональных данных 

Федерального государственного бюджетного научного учреждения 

«Федеральный исследовательский центр Институт прикладной физики им. 

А.В. Гапонова-Грехова Российской академии наук»  

 

1. Общие положения 

1.1 Настоящая инструкция определяет функции, обязанности и права администратора 

информационных систем персональных Федерального государственного бюджетного научного 

учреждения «Федеральный исследовательский центр Институт прикладной физики им. А.В. 

Гапонова-Грехова Российской академии наук» (далее по тексту – Администратор). 

1.2 Администратор назначается приказом директора организации. 

1.3 Настоящая инструкция является дополнением к действующим нормативным 

документам по вопросам обеспечения безопасности сведений конфиденциального характера, и не 

исключает обязательного выполнения их требований. 

2. Функции 

2.1 Администратор выполняет следующие функции: 

1) Управляет параметрами информационных систем персональных данных: 

 управляет заведением и удалением учетных записей пользователей; 

 поддерживает правила разграничения доступа; 

 управляет параметрами настройки программного обеспечения; 

 управляет учетными записями пользователей программных средств обработки 

информации; 

 оказывает помощь в смене и восстановлению паролей; 

 управляет установкой обновлений программного обеспечения; 

 регистрирует события связанные с защитой информации (события безопасности) 

2) Выявляет инциденты (одного события или группы событий), которые могут привести к 

сбоям или нарушению функционирования информационных систем персональных данных и (или) 

к возникновению угроз безопасности персональных данных (далее по тексту - инциденты), и 

реагирует на них: 

 обнаруживает и идентифицирует инциденты, в том числе: 

 отказы в обслуживании, 

 сбои (перезагрузки) в работе технических средств, программного обеспечения, 

 нарушения правил разграничения доступа, 

 неправомерные действия по сбору информации, 

 внедрения вредоносных компьютерных программ (вирусов), 

 иные события, приводящие к возникновению инцидентов; 

 своевременно информирует ответственного за защиту информации, о возникновении 

инцидентов в информационных системах персональных данных; 

 принимает меры по устранению инцидентов, в том числе: 

 по восстановлению информационной системы и ее сегментов в случае отказа в 

обслуживании или после сбоев, 
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 устранению последствий нарушения правил разграничения доступа, неправомерных 

действий по сбору информации, внедрения вредоносных компьютерных программ (вирусов) и 

иных событий, приводящих к возникновению инцидентов; 

3) Ведет учет пользователей информационных систем персональных данных. 

3. Права 

3.1 Администратор имеет право: 

 требовать от работников – пользователей информационных систем персональных 

данных соблюдения установленной технологии обработки персональных данных и выполнения 

инструкций по обеспечению безопасности персональных данных; 

 инициировать проведение служебных расследований по фактам нарушения 

установленных требований обеспечения защиты персональных данных, несанкционированного 

доступа к персональным данным, утраты и/или порчи персональных данных и технических 

средств, входящих в состав информационных систем персональных данных; 

 требовать прекращения обработки персональных данных в случае нарушения 

установленного порядка работ или нарушения функционирования средств и систем защиты 

информации; 

 участвовать в анализе ситуаций, касающихся функционирования средств защиты 

информации и расследования фактов несанкционированного доступа к персональным данным; 

 подавать свои предложения по совершенствованию организационных и технических 

мер по защите персональных данных. 

4. Ответственность 

4.1 На администратора возлагается персональная ответственность за качество проводимых 

им работ по обеспечению бесперебойного и стабильного функционирования информационных 

систем персональных данных. 

4.2 Администратор несет ответственность по действующему законодательству за 

разглашение сведений ограниченного доступа, ставших известными ему по роду работы. 
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